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Adversarial attack and defense methods to DNNs for Japanese Language 

新技術の概要

◼深層ニューラルネットワーク（DNN）の脆弱性を発見する

敵対的攻撃方式（提案手法1）を提案する．

◼ 日本語特有の脆弱性を発見できる．
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Negative分類器この商品はとても悪い！正常入力

敵対的事例 分類器
（DNN）

敵対的攻撃



Adversarial attack and defense methods to DNNs for Japanese Language 

新技術の概要

◼深層ニューラルネットワーク（DNN）の脆弱性を発見する

敵対的攻撃方式（提案手法1）を提案する．

◼ 日本語特有の脆弱性を発見できる．

◼再攻撃を行うことにより，敵対的攻撃からDNNを防御する方式（提案手

法2）を提案する．
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Adversarial attack and defense methods to DNNs for Japanese Language 

研究分野の背景や社会的位置付け

◼深層ニューラルネットワーク（DNN）に特有の脆弱性

◼ 入力に微小な摂動が加えられると，誤認識を起こしてしまう

敵対的事例: 微小な摂動が加えられた入力

敵対的攻撃: 入力に摂動を加えて誤作動を誘発させる行為

◼ 悪意を持った第三者による攻撃のほか，偶然に発生してしまう外乱なども

存在しうる

4[Goodfellow2014] Goodfellow, I. J., Shlens, J., & Szegedy, C. (2014). Explaining and harnessing adversarial examples. arXiv preprint arXiv:1412.6572.

Reprinted from [Goodfellow2014].



Adversarial attack and defense methods to DNNs for Japanese Language 

従来技術とその問題点

◼従来の敵対的攻撃手法: 画像や音声における敵対的攻撃

◼ 入力に微小な変化を加えることで，敵対的事例を生成可能

◼自然言語: 離散的であるため，微小な摂動の表現が困難
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Adversarial attack and defense methods to DNNs for Japanese Language 

従来技術とその問題点

◼従来の敵対的攻撃手法: 同義語置換による攻撃[Jin2020,Ren2019]

◼ 意味辞書（階層的な概念構造）や単語分散表現（実数ベクトル

表現）を利用

◼ 不自然な文を生成してしまうことがある
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[Jin2020] Jin et al., “Is BERT Really Robust? A Strong Baseline for Natural Language Attack on Text Classification and 
Entailment,” AAAI 2020
[Ren2019] Ren et al., “Generating Natural Language Adversarial Examples through Probability Weighted Word Saliency,” ACL 
2019

PositiveNegative

The characters, cast in 
impossibly contrived
situations, are totally
estranged from reality.

The characters, cast in 
impossibly engineered
circumstances, are 
fully estranged from 

reality.

敵対的事例入力文



Adversarial attack and defense methods to DNNs for Japanese Language 

新技術（提案手法1）の特徴

◼提案手法1: 字種変換により日本語処理用DNNの

脆弱性を発見する敵対的攻撃方式

◼ 字種（ひらがな，カタカナ，漢字）間の変換により摂動を表現

より自然な表現の敵対的事例を生成できる

日本語に特有の脆弱性（敵対的事例）を発見できる
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Adversarial attack and defense methods to DNNs for Japanese Language 

提案手法1の処理手順

◼識別結果が変化するまで，単語選択と字種変換を繰り返す
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解候補の生成

重要度スコアにもとづく

単語のランク付け

生成した解は
敵対的か？

Yes

置換する表記の候補の抽出

探索を終了し，AEを出力

生成した解候補の評価
（攻撃対象モデルに入力）
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Adversarial attack and defense methods to DNNs for Japanese Language 

評価実験（提案手法1）

◼攻撃成功率の比較

◼ 従来手法では発見できない脆弱性の発見に成功

◼ 商用モデル（Microsoft Azure TextAnalytics）の攻撃に成功
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Adversarial attack and defense methods to DNNs for Japanese Language 

評価実験（提案手法1）

◼攻撃後の文としての自然さ，原文との類似性

◼ 従来手法と比較して，より自然な文，より原文に

類似する文を生成可能
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[河野2025] 河野竜士, 秋本一樹, & 小野智司. (2025). ANJeL: 日本語を扱う深層ニューラルネットワー クを対象としたブラックボックス敵対的攻撃. 人
工知能学会論文誌, 40(2), C-O52_1.



Adversarial attack and defense methods to DNNs for Japanese Language 

評価実験（提案手法1）

◼攻撃後の文としての自然さ，原文との類似性

◼ より自然な文，より原文に類似する文を生成可能
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原文 早々に配送していただき、丁寧に梱包していただき良かったです。 Pos

従来手法1 早々に配信していただき、丁寧に荷作りしていただき良かったです。 Neg

従来手法2 結果的に集荷していただき、丁寧に検品していただき良かったです。 Neg

提案手法1 早々にハイソウしていただき、ていねいにコンポーしていただき良かったです。 Neg

原文 どうしてこの商品の評価が高いのか不思議です。厚さはペラペラ幅も小さいそして暖かく
ない。久々に失敗した商品になりました。実物を触らずに買うのは難しいですね。

Neg

従来手法1 どうしてこの商品の審判がのっぽのか怪奇です。厚さはペラペラ幅員も小っちゃいそして
暖かくない。久々に失策した商品になりました。実物を触らずに買うのはむずいですね。

Pos

従来手法2 こうしてこの商品の加味が高いのかフシギです。厚さはペラペラ幅も小さいそして寒くない。
最後に阻止したヤフーオークションになりました。実物を触らずに買うのは難しいですね。

Pos

提案手法1 ドウしてこのしょうひんのヒョウカが高いのかフシギです。厚さはペラペラはばも小さいそし
て暖かくない。久々にシッパイしたショウヒンになりました。じつぶつを触らずにかうのは難
しいですね。

Pos



Adversarial attack and defense methods to DNNs for Japanese Language 

新技術（提案手法2）の特徴，従来技術との比較

◼敵対的事例に対して，字種（ひらがな，カタカナ，漢字）間の変換

により，再度攻撃を行うことで敵対的な摂動の悪影響を除去

◼ 字種変換は，同義語変換と比較して摂動の大きさが小さく再攻撃に適する

◼ 再攻撃後の事例が原文に近い意味を有するため，事後の処理への悪影響

が小さい
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Adversarial attack and defense methods to DNNs for Japanese Language 

提案手法2のキーアイデア

◼敵対的事例は識別境界付近に位置することを利用し，

微弱な再攻撃により悪影響を無効化

◼ 敵対的事例を発見する際の攻撃と比較して，再攻撃は弱い攻撃で構わない

ただし，摂動を加える方向が重要となる
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非敵対的領域
（negativeと認識される)

敵対的領域
(positiveと認識される)

敵対的事例

入力事例

敵対的攻撃
再攻撃
（矯正）

決定境界

この商品はとても悪い！

コノ商品は割とわるい！

この商品は割と悪い！
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提案手法2の処理手順

◼単語選択と字種変換を適用した派生事例を複数個作成

◼ 多数決により，入力が敵対的事例であるかを判断し，

識別結果を矯正
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このしょうひんはとても悪い

このショウヒンはとても悪い

この商品はとてもワルイ

⋮
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Neg
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派生事例 𝒙′
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矯正ラベル

この商品はとても悪い

再攻撃 ラベル変化率が

閾値以上？

入力𝑥

Neg
⋮

分類器
（DNN）

Yes

No

Pos
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評価実験（提案手法2）

◼再攻撃により，敵対的事例を発見し，矯正できることを確認

◼ 従来手法（FGWS，RS&V）よりも高い防御成功率

◼ 商用モデル（Microsoft Azure TextAnalytics）の防御に成功
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対象分類
モデル

防御手法
Clean 

Acc[%]

AE生成時の攻撃手法

Adv Acc[%]

字種変換
同義語置換
Word2Vec

同義語置換
WordNet

Rakuten
BERT

N/D 99.23 0.00 0.00 0.00

FGWS[Mozes2021] 98.93 56.25 46.22 89.30

RS&V[Wang2022] 97.79 29.56 42.88 71.91

提案手法 98.07 87.67 75.14 84.26

Text
Analytics

N/D 99.97 0.00 0.00 0.00

FGWS[Mozes2021] 99.27 54.10 51.25 87.25

RS&V[Wang2022] 98.90 38.98 46.82 70.54

提案手法 94.77 92.66 79.58 90.58

[Wang2022] Wang, X., Yifeng, X. and He, K.: Detecting textual adversarial examples through randomized substitution and 
vote, Uncertainty in Artificial Intelligence, PMLR, pp. 2056–2065 (2022).
[Mozes2021] Mozes, M., Stenetorp, P., Kleinberg, B. and Griffin, L.: Frequency-Guided Word Substitutions for Detecting 
Textual Adversarial Examples, EACL, pp. 171–186 (2021).
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想定される用途（提案手法1: 敵対的攻撃手法）

◼機械学習サービス／システムの頑健性評価サービス

◼ DNNセキュリティを評価する一技術として活用可能

◼ 関連: Webサイトの脆弱性診断サービス

◼敵対的訓練用の訓練事例を発見するサービス

◼ 発見した敵対的事例を利用した訓練により，頑健なモデルを実現可能
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Webサービス1 Webサービス2

SQLインジェクション ✓ ×

リモートコード実行 ✓ ✓

クロスサイトスクリプティング ✓ ✓
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想定される用途（提案手法2: 敵対的防御手法）

◼機械学習モデルの頑健性向上

◼ モデルをブラックボックス的に保護するため，様々なモデルを

防御可能

極性・感情判定（SNSコメントにおける誹謗中傷の排除）

スパム検出（迷惑メールなど），偽ニュース検出

文書の機密性判定

◼機械学習用ファイアウォールの一機能として提供

◼ DNNを外部から防御する一技術として活用可能

17
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実用化に向けた課題

◼大規模言語モデルにおける有効性の検証

◼適用可能なタスクの拡大

18



Adversarial attack and defense methods to DNNs for Japanese Language 

希望する産学連携の形態

◼連携を希望する企業様

◼ DNNや言語モデル等の開発，提供を行っている企業

◼ DNNや言語モデルを活用したアプリケーションやサービスを提供する企業

◼希望する連携の形態

◼ 共同研究

◼ ライセンス提供

◼ 脆弱性検証の実施

19
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本技術に対する知的財産権

◼提案手法1（敵対的攻撃）に関する特許

◼ 小野 智司, 秋本 一樹, 森本 文哉: "防御方法及び防御システム", 

特願2025-24880 (2025.2.19出願).

◼提案手法2（敵対的防御）に関する特許

◼ 小野 智司, 河野 竜士: "敵対的攻撃方法及び敵対的攻撃システム", 

特願2022-195918 (2022.12.7出願), 

特開2024-082158 (2024.6.19公開).
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Adversarial attack and defense methods to DNNs for Japanese Language 

お問い合わせ先

◼国立大学法人 鹿児島大学

南九州・南西諸島域イノベーションセンター

知的財産・リスクマネジメントユニット

◼ 〒890-0065 鹿児島市郡元1-21-40

◼ TEL：099-285-7043

◼ FAX：099-285-3886

◼ E-mail：tizai@kuas.kagoshima-u.ac.jp
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